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KAPITEL 1

Dark Theme

STORM fihrt ein eigenes ,Dark Theme “fir die Anmeldeseiten, das Agenten-Interface und flr das
Administrator-Interface ein. Das ,Dark Theme “ist standardméBig aktiviert.

Die Agenten kénnen das Standardthema von OTRS wiederherstellen und sie kénnen jedes andere Thema
auswahlen, das aus dem OTRS-Framework bekannt ist.

Siehe auch:
Please refer to the user manual how to change the theme.
Die Administratoren kénnen das Thema im Agenten-Interface &ndern.
So wechseln Sie ein Thema:
1. Gehen Sie im Administrator-Interface zum Modul Agenten.
2. Wahlen Sie den Agenten aus der Liste der Agenten aus.

3. Klicken Sie in der linken Seitenleiste auf die Schaltflache Persénliche Einstellungen fiir diesen Agenten
bearbeiten.

4. Wahlen Sie die Gruppe Verschiedenes.

5. Andern Sie das Thema im Abschnitt Administrator-Interface Thema.



https://academy.otrs.com/de/doc/user/agent/personalization/#User_Profile
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Login

ryour credentials to log in.

Abb. 1: Anmeldebox mit ,Dark Theme ¢
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.+ Dashboard

Scroll To

~ Queue Metric
Queue pending reminder

Currently no data available.

~ Escalations Select Preset
MNumber ricrity Created

Currently no data available.

~ Reminders
MNumber ricrity Created

Currently no data available.

genten-Interface mit ,Dark Theme “

Create and ma nage attach - Create and manage attachments. Create and manage responses th...

and manage ticket priorit reate and manage queues

Create and manage salutations.

anage signatures. reate and manage SMS templat... Link SMS templates to queues.

Abb. 3: Administrator-Interface mit ,Dark Syle *
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KAPITEL 2

Einschrankung der Kommunikation

Ausgehende Kommunikation aus der Anwendung ist standardmafig eingeschrénkt. Die Einschréankungen
kénnen Uber die Systemkonfiguration aufgehoben werden. Die Einschrankungen begrenzen die folgenden
Funktionen:

Widget ,,Neuigkeiten
Die Standardkonfiguration des Widgets Neuigkeiten wiirde einen Webservice-Aufruf an cloud.otrs.com
erfordern und ist daher standardmaBig deaktiviert.

Paketverwaltung
Der Paketmanager hat zwei Mdglichkeiten der Bedienung. Der Administrator kann das Paket manuell
hochladen und installieren oder es kann ein Online-Repository verwendet werden. Dieses Repository
ist standardméig deaktiviert. Auch der Verifizierungsmechanismus fir Pakete ist deaktiviert. Daher
wird OTRSVerify nicht funktionieren und es kann eine Warnung in der Weboberflache auftreten.

Cloud-Services
Automatische Cloud-Service-Verbindungen zur OTRS-Gruppe sind standardmafig deaktiviert. Dies
schrankt die Nutzung von SMS, automatischer Lizenzpriifung und Registrierungs-Update ein. Um die
erforderliche Lizenzpriifung durchzufiihren, muss ein Administrator diese manuell Uber das STORM
Management Module ausfihren.

Deaktivierter Gravatar
Gravatar ist ein Drittanbieter-Service, um Benutzer-Avatare als Profilbild in den Benutzerkarten und im
Widget ,Kommunikationsfluss “einzubinden. Die gehashte E-Mail-Adresse des jeweiligen Benutzers
wirde an einen externen Service Ubertragen werden und ist daher standardmé&Big deaktiviert.
Stattdessen werden die Initialen der Benutzer angezeigt.
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KAPITEL 3

STORM Management Module

Es gibt eine Anderung in der Systemkonfiguration, die die normale Kommunikation zwischen der STORM-
Instanz und der OTRS-Gruppe einschrankt.

Aufgrund der Kommunikationsbeschrdnkung ist es nicht méglich, die Registrierungsinformationen
regelmanBig zu versenden. Im OTRS-Framework wird dies vom Daemon erledigt, in STORM geschieht dies
jedoch nicht automatisch. Es gibt jedoch ein separates Modul STORM in der Gruppe OTRS Group Services
im Administrator-Interface. Verwenden Sie diese Ansicht, um Registrierungs-Updates und Vertragsstatus-
Prifungen manuell zu versenden, um sie an die Bedingungen lhrer Sicherheitsumgebung anzupassen.

Abb. 1: STORM Verwaltungsansicht
Die Vorschau der zu versendenden Daten kann vor dem Versenden Uberprift werden. Diese Methode stellt
sicher, dass keine sensiblen Daten an die OTRS Group gesendet werden.
So senden Sie eine Aktualisierung der Registrierung:
1. Klicken Sie in der linken Seitenleiste auf die Schaltflache Registrierung aktualisieren.
2. Uberpriifen Sie die Systemregistrierungsdaten, die an die OTRS Group gesendet werden sollen.

3. Stellen Sie sicher, dass die Kommunikation mit der OTRS Group nicht blockiert wird.
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4. Klicken Sie auf die Schaltflache Ubermitteln.

.com. The data will be transferred in JSON format via a secure https

Transmit

Abb. 2: Update-Aktualisierungsansicht

So Uberpriifen Sie den Vertragsstatus:
1. Klicken Sie in der linken Seitenleiste auf die Schaltflache Vertragsstatus priifen.
2. Uberpriifen Sie die Vertragsdaten, die an die OTRS Group gesendet werden sollen.
3. Stellen Sie sicher, dass die Kommunikation mit der OTRS Group nicht blockiert wird.
4. Klicken Sie auf die Schaltflache Ubermitteln.

Transmit ct ck

.com. The data will be transferred in JSON format via a secure https

*OTRSIDA

Transmit

Abb. 3: Vertragsstatus-Uberpriifung

10 Kapitel 3. STORM Management Module



KAPITEL 4

Historie - Gesehene Artikel

Diese Funktion dient dazu, die Revisionssicherheit des Systems fiir kritische Informationen zu gewahrleisten.
Mit dieser Funktion kénnen Artikel in der Historie so angezeigt werden, dass ersichtlich ist, wer den Artikel
gelesen hat.

4.1 Anforderungen

Die Systemkonfigurations-Einstellung UserArticleSeenHistory muss aktiviert werden.

4.2 Verwendung

Die Funktion flgt der Historie einen Eintrag hinzu, wenn ein Agent einen Artikel liest.
So rufen sie die Historie fiir gesehene Artikel auf:

1. Offnen Sie ein Ticket in der Ticket-Detailansicht.

2. Wahlen Sie Historie anzeigen im Men( Aktionen.

Die Eintrage fur die Benachrichtigungen darlber, dass eine Person den Artikel gelesen hat, werden in der
Historie angezeigt.

Lesen bedeutet in diesem Fall, dass der Agent die Artikeldetailansicht geéffnet hat. In diesem Fall wird das
IsSeen Flag auf 1 gesetzt und in der Ticket-Historie wird ein Eintrag mit der Information erstellt, welche
Person den Artikel gelesen hat.

11
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View History

> 10/09/2020 13:16 - Max Smith
> 10/09/2020 13:31 - Max Smith
~ 10f14/2020 11:39 - Lacy Green

® Article with ID '40° has been seen by the user for the first time. (ArticleSeen)

~ 10/16/2020 13:48 - John Doe

® Article with ID ‘41" has been seen by the user for the first time. (ArticleSeen)

v 10/16/2020 13:48 - John Doe

m Article with ID ‘40" has been seen by the user for the first time. (ArticleSeen)

Abb. 1: Beispiel firr Historie - Gesehene Artikel

12 Kapitel 4. Historie - Gesehene Artikel



KAPITEL D

Article Raw Source for Web Service

Wenn Artikel in Web-Services nur mit ihrem Body gesendet werden, enthalten sie in der Regel zu wenig
Details fir eine tiefere und sicherere Analyse. Sicherheitsanalysten profitieren davon, wenn ein E-Mail-Artikel
mit all seinen Rohdaten, einschlieBlich aller Kopfzeilen, zur tieferen Analyse an Remote-Systeme gesendet
wird.

Zu diesem Zweck verfligt STORM Uber eine Funktion zum Senden der E-Mail-Rohdaten mit den generischen
Schnittstellenoperationen und Invokern an ein Remote-System.

Wenn OTRS als Provider arbeitet, werden diese Daten automatisch beim Einrichten des Web-Services
gesendet. Dies ist nur fir die Operation TicketGet mdglich.

Wenn OTRS als Requester arbeitet, muss das Feld beim Einrichten der Invoker-Einstellungen durch Auswahl
des Wertes ArticlePlain ausgewdhlt werden.

Das Feld ,article plain “kann fir die Invoker TicketCreate und TicketUpdate verwendet werden.

Die Rohdaten des Artikels sind bei der Wiedergabe der Kommunikation des Web-Services zu sehen. Zu
Testzwecken kénnen diese Informationen auch im Debugger gefunden werden.

13
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b Service Management ArticlePlain

Actions Invoker Details

General invoker data

% Mame: TicketUpdate

Description:

Invoker backend: i cketlUpdate

Settings for outgoing request data

Ticket fields: ~ TicketiD

Article fields:  ArticlePlain Body

Ticket dynamic fields:

Article dynamic fields:

Abb. 1: Web Services Invoker-Einstellungen

14 Kapitel 5. Article Raw Source for Web Service



KAPITEL O

Anhang-Aktionen

Diese Funktion ermdglicht die Ausfihrung verschiedener benutzerdefinierter Aktionen an Ticket-Anhéngen.
Diese Aktionen kénnen von Modulen wie beispielsweise dem Modul ScanWithVirusTotal oder von
anderen Webdiensten kommen, die der Administrator definieren kann, um Informationen Gber Anh&nge
zur Analyse, Verarbeitung, Zahlung usw. an ein Drittsystem zu senden.

Um die Informationen aus Anh&ngen an einen Server eines Drittanbieters zu senden, missen sie
mdglicherweise aus dem OTRS-Format extrahiert oder in ein Format transformiert werden, das das
andere System verstehen kann. Auch die Antwort des anderen Systems muss in ein spezielles Format
konvertiert werden, damit sie von den Anhang-Aktionen verarbeitet und aufgezeichnet werden kann. Diese
Veranderung oder Transformation des Datenformats kann durch die Verwendung der Mapping-Module in
der generischen Schnittstelle von OTRS erfolgen. insbesondere das XSLT-Mapping-Modul sollte in der Lage
sein, diese Aufgabe zu erflllen.

6.1 Einrichten des VirusTotal-Moduls

Das System verfligt bereits Uber ein Modul zum Senden von Anhangen, die von VirusTotal per Upload des
Anhangs gepruft werden. Die mit diesem Modul verkniipfte Anhangsaktion ist standardmaBig nicht aktiviert.

So aktivieren Sie das Virenscan-Modul:
1. Gehen Sie auf die Website VirusTotal und erstellen Sie ein Konto.

2. Suchen und kopieren Sie den von VirusTotal bereitgestellten API-Schliissel, um die Webdienste von
VirusTotal zu nutzen.

3. Flgen Sie den API-Schliissel zu der Einstellung At tachmentAction: : ScanWithVirusTotal: :APIKey

hinzu.

4. Aktivieren Sie die ,Virus Total “-Aktion in der Ansicht Anhang-Aktionsverwaltung (siehe unten).

Bemerkung: Weitere modulbasierte Anhangeaktionen werden in weiteren Versionen zu STORM
hinzugeflgt.

15
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6.2 Web-Services erstellen

Anhang-Aktionen kénnen auch Web-Services anstelle von vordefinierten Modulen verwenden. Auf diese
Weise kann der Administrator seine Aktionen bei Bedarf mit Remote-Servern integrieren, indem er XSLT-
Mappings verwendet, um ausgehende und eingehende Daten zu transformieren.

Aktionen mit Anhangen sollten den Aufrufer Ticket : :AttachmentAction verwenden, der mit STORM
geliefert wird. Er verhindert, dass andere Anhénge in der Anfrage versendet werden und er und er sorgt fiir
die richtige Behandlung der Ergebnisse.

Nach dem Eingangs-Mapping sollte der Aufrufer den Schilissel <AttachmentActionResult> mit den
folgenden Unterschllsseln bereitstellen:

<Status>
Eine Zahl von 1 bis 6. Die Liste der Statuscodes und der vorgeschlagenen Verwendung lautet wie
folgt:

1 (Alarm): Zur Zeit nicht in Gebrauch (Farbe violett).
+ 2 (kritisch): Wird fir interne Serverfehler verwendet (Farbe violett).
+ 3 (Fehler): Ausfuhrungsfehler (Farbe rot).

» 4 (Warnung): Die Ausfihrung war korrekt, aber es wurden externe Fehler gemeldet (Farbe
orange).

+ 5 (Mitteilung): Die Ausfihrung war korrekt, aber Ergebnisse liegen nicht vor oder stellen kleinere
Probleme dar (Farbe gelb).

* 6 (Info): Alles in Ordnung (Farbe grin).

<Result>
Eine Zeichenfolge, die als Tooltip angezeigt werden soll.

<Details>
Vollstandige Ergebnisdetails im reinen Textformat.

Die Web-Services kdénnen im Modul Web Services des Administrator-Interfaces erstellt werden. Die
Verwendung dieser Ansicht ist identisch mit der Ansicht zur Verwaltung der Web-Services des OTRS-
Frameworks.

Hier ist ein Beispiel fir XSLT-Mapping:

<xsl:stylesheet version="1.0" xmlns:xsl="http://www.w3.0rg/1999/XSL/Transform">
<xsl:template match="/">
<xsl:copy>
<RootElement>
<AttachmentActionResult>
<Status>5</Status>
<Result>Web service sampple result</Result>
<Details>This is an example</Details>
</AttachmentActionResult>\r\n
</RootElement>
</xsl:copy>
</xsl:template>
</xsl:stylesheet>"

16 Kapitel 6. Anhang-Aktionen
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6.3 Anhange-Aktionen verwalten

Nachdem der Web-Service vom Administrator erstellt wurde, ist es notwendig, eine neue Anhangsaktion zu
erstellen, bei der der Name des Web-Service festgelegt und der Aufrufer aus der Dropdown-Liste ausgewahlt
werden muss. Es gibt ein neues Modul zur Verwaltung der Anhangsaktionen. Die Ansicht fiir die Verwaltung
der Anhange-Aktionen istim Modul Anhdnge-Aktionen der Gruppe Ticket-Einstellungen in der Administrator-
Oberflache verflgbar.

Abb. 1: Ansicht zur Verwaltung von Anhang-Aktionen

So fligen Sie einen Web-Service als Anhang-Aktion hinzu:
1. Klicken Sie in der linken Seitenleiste auf die Schaltflache Anhang-Aktion hinzufigen.
2. Fllen Sie die Pflichtfelder aus.
3. Klicken Sie auf die Schaltflache Speichern.

* Label:
% Action Type:

* Web Service:

Abb. 2: Ansicht fir Anhang-Aktionen

6.3. Anhidnge-Aktionen verwalten 17
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Es ist mdglich, Anhang-Aktionen fiir Module oder Web-Services zu erstellen. Mit STORM wird das Modul
ScanWithVirusTotal und ReportWithVirusTotal mit STORM ausgeliefert. Weitere Web-Services
kdédnnen von den Administratoren definiert werden.

Warnung: Anhang-Aktionen kénnen nicht aus dem System geléscht werden. Sie kénnen nur deaktiviert
werden, indem die Option Gliltigkeit auf ungliltig oder voriibergehend ungliltig gesetzt wird.

So bearbeiten Sie eine Anhang-Aktion:
1. Klicken Sie in der Liste der Anhang-Aktionen auf eine Anhang-Aktion.
2. Andern Sie die Felder.

3. Klicken Sie auf die Schaltflache Speichern oder Speichern und abschlief3en.

nentActionRequester

or Save and finish ‘or

Abb. 3: Ansicht zum Bearbeiten von Anhang-Aktionen

6.4 Verwendung

Die Anhang-Aktionen kénnen in jedem Anhangs-Widget der Detailansichten verwendet werden.
So benutzen Sie eine Anhang-Aktion:

1. Erstellen Sie ein neues Ticket.

2. Fullen Sie die Pflichtfelder aus.

3. Flgen Sie einige Anhéange hinzu.

4. Gehen Sie zur Ticket-Detailansicht und suchen Sie das Widget Attachments.

18 Kapitel 6. Anhang-Aktionen
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5. Jede Anhang-Aktion hat eine eigene Spalte im Widget Anhédnge.

v Attachments

Abb. 4: Widget ,Anhange *

Die im Widget angezeigten Symbole sind die gleichen, die fir die Aktion im Administrator-Interface
eingerichtet wurden. Die Farbe der Symbole wurde oben erlautert.

Bemerkung: Firjede Anhang-Aktion wird eine Spalte hinzugefligt. Versuchen Sie, so viele Anhang-Aktion
zu definieren, wie wirklich nétig sind, sonst passt das Widget méglicherweise nicht in kleine Ansichten.

6.5 Anhang Aktionen fir VirusTotal

STORM bietet zwei integrierte Anhang-Aktionen, die die Webservice-API von virustotal.com verwenden.
Diese Aktionen und ihre Ergebnisse werden als separate Spalten im Widget Anhdnge angezeigt.
~ Attachments
Type Filename ile [ Direction Article

[) Export_De N 8768 ad ) ]  #1-TestAttachments

O eicar.com 68 B ad ] = #1 - Test Attachments

Abb. 5: Widget ,Anhénge *

Die Symbole innerhalb der Spalten werden verwendet, um die Anflgeaktion durchzufuhren und die
Ergebnisse der Analyse anzuzeigen.

6.5.1 Virus Scan

Die Spalte Virus Scan wird verwendet, um einen Anhang zur Virenprifung an VirusTotal zu senden. In
diesem Fall wird die Datei an VirusTotal gesendet und VirusTotal gibt nach der Analyse ein Ergebnis zurtck,
ob diese Datei einen Virus enthalt.

Die Ergebnisse dieser Analyse werden durch die Farbe des Symbols dargestellt. Die Farben haben die
folgende Bedeutung:

 Grilin = Kein Virus gefunden
» Gelb = Die Datei wurde analysiert, aber es liegen noch keine Ergebnisse vor
* Orange = Die Datei enthalt einen Virus

« Lila = Server-Fehler

6.5. Anhang Aktionen fiir VirusTotal 19
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» Grau = Die Datei wurde noch nicht ausgewertet

6.5.2 Virus-Bericht

In einigen Fallen kann es erforderlich sein, statt einen Anhang direkt an Remote-Virendienst zu senden,
einen Hash der Daten dieses Anhangs zu senden, der von VirusTotal als Kennung verwendet wird.

Zu diesem Zweck verfligt STORM Uber eine Funktion, die es erlaubt, anstelle des Anhangs selbst einen
Hash zu versenden. Diese Funktion wird mit einem eigenen Symbol in der Spalte Virus Report dargestellt.
Wenn ein Agent auf dieses Symbol klickt, wird nur der Daten-Hash dieser Datei an VirusTotal gesendet und
nicht die Datei selbst.

VirusTotal durchsucht diesen Hash in seinen Datensé&tzen und gibt die Information zurlck, ob diese Datei
einen Virus enthélt. Die Ergebnisse dieser Analyse werden durch die Farbe des Symbols dargestellt. Die
Farben haben die folgende Bedeutung:

» Griin = Kein Virus gefunden

» Gelb = Die Datei wurde analysiert, aber es liegen noch keine Ergebnisse vor

* Orange = Die Datei enthalt einen Virus

» Rot = Der Hash wurde gesendet, aber VirusTotal hat keine Datei fiir den Vergleich
* Lila = Server-Fehler

» Grau = Die Datei wurde nicht gesendet

20 Kapitel 6. Anhang-Aktionen



KAPITEL /

Download-Protokoll fir Anhange

Wenn Anhange sensible Daten und Informationen enthalten, profitieren Sicherheitsmanager von der
Protokollierung der Downloads von Anhangen. Genauer gesagt kénnen sie Uberprufen, wer einen Anhang
heruntergeladen hat und welche Details dazu vorliegen. Auf diese Weise kdénnen sie Sicherheitsaudits
stressfrei bestehen. Mit Hilfe von STORM ist es mdglich, im Systemprotokoll die Benutzer anzuzeigen, die
einen Anhang heruntergeladen haben.

Diese Funktion hat kein Benutzer-Interface, sie protokolliert nur die Aktivitdten im Systemprptokoll. Das
Modul Systemprotokoll der Gruppe Verwaltung in der Administrator-Oberflache kann jedoch zur Uberprifung
der Protokolleintrage verwendet werden.

7.1 Einrichtung

Die folgenden Systemkonfigurations-Einstellungen miissen geéndert werden, um die Funktion zu aktivieren.
e MinimumLogLevel — info
* UserAttachmentDownloadLog — aktiviert

Die folgende Systemkonfigurations-Einstellung definiert ein optionales Préfix fir die Protokolleintrage. Dies
erleichtert das Parsen der Protokolldatei.

* UserAttachmentDownloadLog: :MessagePrefix

21
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7.2 Verwendung

Gehen Sie als Agent zur Ticket-Detailansicht eines Tickets, die einige Anhange enthalt, und laden Sie alle
Anhénge herunter. Uberprifen Sie als Administrator das Systemprotokoll.

Die Daten der Anlagen-Downloads werden als Log-Eintrdge angezeigt. Wenn das Préfix fir den Anlagen-
Download definiert ist, enthalten die Eintrage dieses Préfix.

Thu Oct 22 15:16:52 2020 (Europe/Berlin) info WebApp-10 ATTACHMENT - Download.
—of '"Inquiry.pdf' (ticket '2020102210000033") by 'John Smith'.

Bemerkung: If the Dynamic Field Attachment feature is installed, the downloads of the attachments in the
dynamic fields are also logged in the system log.

22 Kapitel 7. Download-Protokoll fiir Anhidnge




KAPITEL 8

Artikel-Meta-Filter fur die Dokumentensuche

Mit den Artikel-Metafiltern kénnen Sie eine Konfiguration mit reguldren Ausdriicken von Suchkriterien
definieren, nach denen Sie in einem Artikel suchen méchten. Die Funktion kann Links bereitstellen, die
diese Suchkriterien verwenden, nach denen Sie in einem Artikel gesucht haben. Dies ist ahnlich wie der
Meta-Filter flir CVE-Nummern, der im OTRS-Framework integriert ist.

Die Idee dieses Features ist es, eine sehr ahnliche Funktion bereitzustellen, wie sie bereits im OTRS-
Framework vorhanden ist, aber anstatt nach bestimmten Kriterien im Internet zu suchen oder etwas
aus dem Internet anzuzeigen, méchten wir, dass dieser Meta-Filter die Dokumentensuchmaschine nutzt,
um nach allem zu suchen, was man in einem Artikel und in anderen Objekten von OTRS wie Tickets,
Wissensdatenbank-Artikeln, Terminen oder anderen Business-Objekten suchen mdchte.

StandardmaBig gibt es einige Artikel-Meta-Filter, die mit STORM ausgeliefert werden. Wenn Sie nach
Hostnamen, Servern oder IP-Adressen suchen, werden Schaltflachen mit Links zur Dokumentensuche
erstellt.

8.1 Einrichtung

Die Funktion kann mit der Einstellung AgentFrontend: : TicketDetailView: :ArticleMeta aktiviert
werden. Diese Einstellung ist fir die Meta-Filter des OTRS-Frameworks erforderlich, aber auch fir den
Meta-Filter der Dokumentensuche fiir Artikel.

Es gibt drei Beispiele in der Einstellung AgentFrontend: : TicketDetailView: :ArticleMetaFilters: :Document$S
aber alle sind standardmaBig inaktiv. Um einen von ihnen zu aktivieren, &ndern Sie einfach den Wert des
Schllssels aktiv auf 1.

Im ersten Beispiel wird nach Host-Namen, im zweiten Beispiel nach Servern und im dritten Beispiel nach
IP-Adressen gesucht. Sie kbnnen sehen, welche reguldren Ausdriicke im Array RegExps definiert sind.

Es gibt eine weitere Einstellung AgentFrontend: : TicketDetailView: :ArticleMetaFilters: :DocumentSearchi
in der Administratoren benutzerdefinierte Metafilter definieren kénnen.

Bemerkung: Es wird nicht empfohlen, die Beispiele zu dndern oder zu erweitern, da die eingebauten
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Beispiele in der Zukunft gedndert werden kénnen. Bitte verwenden Sie die benutzerdefinierte Einstellung,
um die eigenen Meta-Filter zu definieren.

Die Vorschaufunktion erfordert eine zusatzliche Einstellung. Der vollqualifizierte Doméanenname
(FQDN) der STORM-Instanz  muss dem  Schlissel frame-src in der Einstellung
WebApp: :Server: :AdditionalOrigins hinzugefligt werden. Andernfalls wird die Vorschau-Funktion
nicht funktionieren.

8.2 Verwendung

Dieses Beispiel zeigt, wie diese Funktion zur Suche nach |IP-Adressen verwendet werden kann. Dazu wird
eines der eingebauten Beispiele verwendet. Wir gingen davon aus, dass dieser Beispiel-Meta-Filter wie
oben beschrieben aktiviert ist.

Um alle Méglichkeiten des Features zu sehen, werden Termine, Wissensdatenbank-Artikel und Tickets
benétigt, die in ihren Textfeldern eine IP-Adresse (192.168.0.1 und 255.255.255.0) haben. Fir dieses
Beispiel:

1. Erstellen Sie einen Termin mit einer IP-Adresse in der Beschreibung.

2. Erstellen Sie einen Wissensdatenbank-Artikel mit der gleichen IP-Adresse in den Feldern Symptom
oder Problem.

3. Erstellen Sie mehrere Tickets mit Artikeln, die die gleiche IP-Adresse enthalten.
So suchen Sie nach IP-Adressen:

1. Erstellen Sie ein neues Ticket.

2. Fullen Sie die Pflichtfelder aus.

3. Geben Sie den folgenden Text in den Textkérper ein: lhre IP-Adresse ist 192.168.0.1 und lhre
Subnetzmaske ist 255.255.255.0.

4. Gehen Sie zur Ticket-Detailansicht des neu erstellten Tickets.

5. Erweitern Sie den ersten Artikel im Communication Stream Widget, um die Schaltflachen unter dem
Artikel zu sehen.

Die Suchmaschine sucht nach allen méglichen IP-Adressen im Artikel, wie durch den reguldren Ausdruck
konfiguriert.

Die Schaltflachen verweisen auf die Suchergebnisse einer Dokumentensuche. Es sollten die gleichen
Suchergebnisse zurlickgegeben werden, wenn ein Agent eine Suche nach den angegebenen IP-Adressen
startet. Der Text fur die Schaltflaichen (/P-Adresse in diesem Beispiel) stammt aus dem Schlissel
Bezeichnungl der zugrunde liegenden Systemkonfigurations-Einstellung.

Wenn die Agenten mit der Maus Uber eine Schaltflache fahren, erhalten sie eine Vorschau auf die Ansicht
der Suchergebnisse. Wenn sie auf die Schaltflachen klicken, &ffnet sich die Ansicht der Suchergebnisse.

Diese Funktion funktioniert flir alle Artikel eines Tickets.
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KAPITEL 9

Artikel Metafilter fir Web-Services

Sicherheitsanalysten wollen relevante IPs und andere Daten aus Nachrichten in vorhandenen Datensatzen
finden, damit sie Zeit fur Untersuchungen sparen kénnen, indem sie die Webservice-Schnittstellen des
Metadatensammlers nutzen, anstatt Zeit flir die manuelle Suche nach vorhandenen Ubereinstimmungen
von empfangenen IPs oder anderen Daten zu verschwenden, wenn Nachrichten Daten fir Untersuchungen
enthalten.

Das Prinzip dieser Funktion ist das gleiche wie bei anderen Artikel-Meta-Filtern. Es kénnen einige regulare
Ausdriicke definiert werden, um einen Web Service Invoker aufzurufen. Abhangig von dem Web-Service
und dem externen Server, den der Web-Service aufruft, enthalt die Antwort eine Liste von Ergebnissen.
Die Ergebnisliste sollte in einem bestimmten Format vorliegen, damit OTRS sie verstehen kann. Es ist
sehr empfehlenswert, ein XSLT Mapping fir diesen Invoker zu verwenden, so dass er die Ergebnisse des
externen Providers in ein fur OTRS versténdliches Format umwandeln kann.

9.1 Einrichtung

Das Feature kann mit der Einstellung AgentFrontend: : TicketDetailView: :ArticleMeta aktiviert
werden. Diese Einstellung wird fiir die im OTRS-Framework eingebauten Meta-Filter benétigt, aber auch flr
den Webservice-Artikel-Meta-Filter ist dies erforderlich.

There are some examplesinthe AgentFrontend: : TicketDetailView: :ArticleMetaFilters: :WebService###0
setting, but all of them are inactive by default. To activate any of them, just change the value of the Active
key to 1.

« The first meta filter is just an example how to search for host names using Google.

» The second meta filter is another example how to search for servers using Google.

The third meta filter is a more complex example how to search for IP addresses using a “who is”
service.

The fourth meta filter can bring information of IP addresses.

The fifth meta filter can bring information of vulnerability issues.
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It may be necessary to set the correct values for the WebService, Invoker and Payload keys in the first
three examples to match the current system. The fourth and fifth meta filters are real world examples, they
should work without any change after activation.

You can see what regular expressions are defined in the RegExp array.

Es gibt eine weitere Einstellung AgentFrontend: : TicketDetailView: :ArticleMetaFilters: :WebService###0(
in der die Administratoren benutzerdefinierte Metafilter definieren kénnen.

Bemerkung: It is not recommended to change or extend the examples, because the built in examples can
be changed in the future. Use the custom setting to define the own meta filters or copy the content from the
example and extend it there.

In the configuration is needed to specify which web service and which invoker is going to be called. The
remote server should return a list of elements. This list will be displayed in a popup window in the article, if
the article has some keywords that matches with the configured regular expression.

The Payload is the information that OTRS sends to the remote server. This information is
specified by the remote web service provider and it could contain static data or the match or
matching groups specified in the RegExp array. The Payload can contain references to the
TicketID,ArticleID and TicketNumber through the OTRS smarttags <OTRS_TICKET_TicketID>,
<OTRS_TICKET ArticleID> and <OTRS_TICKET TicketNumber>.

Example:

Payload:
# ...
TicketID: <OTRS_TICKET_TicketID>
ArticleID: <OTRS_TICKET_ArticlelID>
TicketNumber: <OTRS_TICKET_TicketNumber>
# o

Es ist méglich, fir jedes Element in der Liste eine URL zu konfigurieren, so dass der Agent die Méglichkeit
hat, mit nur einem Kilick direkt auf eine Website zu gehen.

STORM verflgt Gber einen eingebauten Invokertyp namens Generic::ArticleMetaFilter, der in
Web-Services flr diesen speziellen Zweck verwendet werden kann. Nur diese Art von Invoker kann fiir
diese Funktionalitat verwendet werden.

9.2 Verwendung

Um die Ergebnisse der Anfragen des Artikel-Meta-Filters korrekt anzuzeigen, wird dringend empfohlen,
die XSLT-Eingangszuordnung zu erganzen oder zu erweitern, um die Liste der Ergebnisse in Tags mit der
Bezeichnung Items einzuschlieBen, die aus einem oder mehreren Tags bestehen.

Beispiel fur ein Element:

<Items>Result 1</Items>

Beispiel fir mehrere Elemente:

<Items>Result 1</Items>
<Items>Result 2</Items>
<Items>Result 3</Items>
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So suchen Sie nach IP-Adressen:

1. Erstellen Sie einen Web-Service mit der obigen XSLT-Zuordnung, um einen externen Server mit den
IP-Adressen aufzurufen. Der Web-Service sollte eine Liste zurlickgeben, z. B. eine Liste von Host-
Namen, die mit den tbergebenen IP-Adressen verbunden sind.

2. Erstellen Sie ein neues Ticket.
3. Fullen Sie die Pflichtfelder aus.

4. Geben Sie den folgenden Text in den Textkdrper ein: lhre IP-Adresse ist 192.168.0.1 und lhre
Subnetzmaske ist 255.255.255.0.

5. Gehen Sie zur Ticket-Detailansicht des neu erstellten Tickets.

6. Erweitern Sie den ersten Artikel im Communication Stream Widget, um die Schaltflachen unter dem
Artikel zu sehen.

Der Web-Service sucht nach allen méglichen IP-Adressen im Artikel, die durch den reguléren Ausdruck
konfiguriert sind, und gibt eine Liste von Host-Namen zur(ck.

Die Schaltflachen verweisen auf die Suchergebnisse eines Web-Service. Dieser sollte die gleichen
Suchergebnisse zurlickgeben, wenn ein Agent den Web Service mit den angegebenen IP-Adressen aufruft.
Der Text fir die Schaltflachen (/P-Adresse in diesem Beispiel) stammt aus dem Schliissel Label der
zugrunde liegenden Systemkonfigurations-Einstellung.

Wenn die Agenten mit der Maus Uber eine Schaltflache fahren, erhalten sie eine Vorschau auf die vom Web-
Service zuriickgegebene Ergebnisliste. Durch Anklicken der Schaltflachen kann eine mit den Ergebnissen
verknupfte URL gedffnet werden.

Diese Funktion funktioniert fir alle Artikel eines Tickets.
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kaPITEL 10

Farbindikatoren fur Werte dynamischer Felder

Wenn einige Feldwerte sehr wichtig sind und sofort bemerkt werden mussen, profitieren
Sicherheitsanalysten von Farbdefinitionen fiir jeden der mdglichen Werte in Einfach- und
Mehrfachauswahlen bei dynamischen Feldern. So kénnen sich die Benutzer mit einem Blick auf kritische
oder dringende Aufgaben konzentrieren.

Mit dieser Funktion ist es mdéglich, den Werten von dynamischen Feldern Farbindikatoren hinzuzuftgen.
Dies kann den Benutzern helfen, die Auswirkungen oder die Kritikalitdt des Wertes zu verstehen.

So definieren Sie Farbindikatoren firr ein dynamisches Feld:
1. Gehen Sie zum Modul Dynamische Felder im Administrator-Interface.
2. Ein dynamisches Feld vom Typ Dropdown oder Multiselect hinzufligen oder bearbeiten.

3. Definieren Sie die Werte und weisen Sie jedem Wert eine Farbe zu.

*Value: 1

» Value: 2

* Value: 3

Abb. 1: Zuweisen von Farbindikatoren

Siehe auch:
Please refer to the administrator manual how to display dynamic fields on screens.

Die Farbindikatoren werden fur das konfigurierte dynamische Feld in jeder Ansicht angezeigt.
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* Dynamic Field

Abb. 2: Dynamisches Feld im Agenten-Interface.
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kaPITEL 11

Encryption Auto Select

Mit dieser Funktion ist es mdglich, auf E-Mails mit einer automatischen Auswahl der Signier- und
Verschlisselungsmethode zu antworten. Die Signierung und Verschlisselung der Antwort wird automatisch
ausgewahlt, indem die gleiche Signierungs- und Verschliisselungsmethode wie bei der eingehenden E-Mail
verwendet wird.

11.1 Anforderungen

Zur Nutzung der Funktion sind die folgenden Voraussetzungen erforderlich:
+ Konfigurierte PGP- und/oder S/MIME-Unterstltzung.

« Es sind 6ffentliche und private PGP-Schllissel und/oder Zertifikate und private Schllssel fir S/MIME
hinzugeflugt worden.

 Konfigurierte E-Mail-Adresse zum Abrufen von E-Mails.
Siehe auch:

Information of how to configure PGP and S/MIME can be found in the PGP Keys, S/MIME Certificates and
Setting up Incoming Emails chapters of the administration manual.

11.2 Verwendung

Das Feature funktioniert firr verschlisselte, signierte oder verschlisselte und signierte Artikel.
So verschlisseln Sie die Antwort eines Artikels:
1. Offnen Sie die Detailansicht eines Tickets und erweitern Sie den verschliisselten Artikel.

2. Klicken Sie auf die Artikelaktion Antwort per E-Mail. Abhéangig von der urspriinglichen Nachricht wird
das Feld E-Mail-Sicherheit mit der entsprechenden Methode zur Signierung und/oder Verschliisselung
vorausgefllt.
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Communication Stream CollapseAll Y  Select Preset

FROM: Rafael Prenzier dos Santos
TO: demo-storm&-user2@otrs.com
Gisday= agn CRYPTED:

SIGNED:

Abb. 1: PGP-signierte und verschliisselte E-Mail

Die vorgewahlten Optionen sollten nicht zurlickgesetzt werden, wenn sie vom Benutzer gedndert werden,
nachdem andere Felder gedndert wurden.
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KAPITEL 12

Bcc-E-Mails entschliisseln

Sicherheitsanalysten profitieren von der Entschlisselung eingehender E-Mails, auch wenn die
Empféangeradresse im Blindkopie-Feld (Bcc) steht, denn so kénnen sie E-Mails entschlisseln, die
eine STORM-E-Mail-Adresse als Empfanger im Bcc-Feld enthalten.

12.1 Einrichtung

Die folgende Einrichtung ist fur die Verwendung mit S/IMIME erforderlich:

» Die Einstellung SMIME: :Decrypt: :Methods#####Email sucht nach Zertifikaten, die mit E-Mail-
Adressen innerhalb der Mail Ubereinstimmen. Diese Einstellung ist standardméBig aktiviert.

» The setting SMIME: :Decrypt: :Methods###System searches for certificates that match email
addresses defined as system addresses. This setting is also enabled by default.

» Die Einstellung SMIME: :Decrypt: :Methods#####A11 sucht nach allen verfliigbaren S/MIME-
Zertifikaten, um zu versuchen, diese zu entschlisseln (Brute-Force, standardmafig deaktiviert). Sie
kann zum Testen aktiviert werden. In Produktivsystemen, wenn das System Uiber mehrere Zertifikate
verfugt, wird dies aus Performance-Griinden nicht empfohlen.

Fir PGP sind keine zuséatzlichen Einstellungen erforderlich.

12.2 Verwendung

Senden Sie eine mit PGP oder S/MIME verschliisselte E-Mail von lhrem persénlichen Account an die in
OTRS konfigurierte E-Mail-Adresse, aber verwenden Sie nur das Blind Carbon Copy (Bcc)-Feld (fullen Sie
weder das To- noch das Cc-Feld aus). Gehen Sie in die Ticket-Detailansicht des neuen Tickets und der
Artikel sollte korrekt entschliisselt sein.
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Collapse All %

Communication Stream

Lorem ipsum dalor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod tempaor invidunt ut labore et dolore magna aliquyam erat, sed diam voluptua,
At vero eos et accusam et justo duo dolores et ea rebum. Stet clita kasd gubergren, no sea takimata sanctus est Lorem ipsurn dolor sit amet. Lorem ipsum
dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod tempar invidunt ut labore et dolore magna aliquyam eral, sed diam voluptua. At vero eos et

accusam et justo dua dolores et ea rebum. Stet clita kasd gubergren, no sea takimata sanctus est Larem ipsum dolor sit amet

Abb. 1: Beispiel fiir eine entschllsselte Bcc-Email
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KAPITEL 13

Email Security

The EnforceEmailSecurityRecipients system configuration setting defines a list of email addresses
to always force the encryption and/or signing. It is possible to use regular expression to match several
addresses like REGEX: (.*Rexample\.com).

The sender and all recipients for each email should be configured to use the same encryption engine either
PGP or S/MIME. The system is not capable to mix them.

If the encryption of an email recipient is enforced, all recipients of this email must have a public key or
certificate in the system. The email must be encrypted for all recipients, otherwise this could be considered
a security issue.

If more than one key and certificate for the sender or a recipient exist in the system (if enforced), this function
selects the first valid certificate. Except if another one has been previously specified in the user interface.

Bemerkung: The email sending will fail if the system could not find all the enforced keys and certificates.

If an agent uses PGP key or S/MIME certificate, the password reset email, the two-factor verification email,
the ticket notification email and the appointment notification email can be sent signed and/or encrypted. PGP
is favored over S/MIME.

To enable this feature, the relevant management screens have a Send signed and/or encrypted email
checkbox. If this checkbox is selected, the email will be sent in signed and/or encrypted form.
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KAPITEL 14

Hardware Security Module (HSM) Unterstutzung fur private Schliissel

Wenn der kontrollierte Zugriff auf das Dateisystem des Servers nicht als ausreichende Sicherheit
angesehen wird, profitieren Sicherheitsmanager von der HSM-Unterstutzung (Hardware Security Module)
fur private Schliissel. Damit kénnen sie sich gegenuber Zertifikaten und anderen Kryptographieoperationen
authentifizieren, die ein HSM installiert oder angeschlossen haben. Dies gewahrleistet sicherere private
Schliissel und Passworter als die Speicherung von Zertifikaten und deren Schlisseln und Passwdrtern im
Dateisystem des Servers.

14.1 Anforderungen

« Konfigurierte E-Mail-Adressen zum Senden und Empfangen von E-Mails.
Nitrokey HSM USB-Karte fur S/MIME:

— Privater Schlussel fur die konfigurierte E-Mail, die auf der Karte gespeichert ist.

— Zertifikat fur die konfigurierte E-Mail, die auf der Karte gespeichert ist.
— S/MIME-Unterstutzung in OTRS konfiguriert.
Nitrokey Start USB-Karte fir PGP:

— Privater SchlUssel fur die konfigurierte E-Mail, die auf der Karte gespeichert ist.

— Konfigurierte PGP-Unterstiitzung in OTRS.
— Offentlicher PGP-Schliissel in OTRS hinzugefiigt.
Installation der OpenSC-Werkzeuge:

opensc-tool
opensc—explorer
pkcsll-tool
pkcsl5-tool
libpll
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14.2 S/MIME

In diesem Abschnitt wird beschrieben, wie Sie die NitroKey HSM-Karte mit S/MIME verwenden kénnen.

14.2.1 Vorbereitung

Um die NitroKey HSM-Karte mit OTRS zu verwenden, muss zunachst OpenSSL fur die Arbeit mit
libpl1 konfiguriert werden. Obwohl es verschiedene Méglichkeiten gibt, dies zu tun, wird empfohlen,
eine benutzerdefinierte Konfigurationsdatei zu erstellen und am Anfang die Hauptkonfigurationsdatei von
OpenSSL einzubinden. Ein Beispiel fir eine solche Konfigurationsdatei wird im Folgenden gezeigt:

openssl_conf = openssl_init

[openssl_init]
engines = engine_section

[engine_section]
pkcsll = pkcsll_section

[pkcsll_section]

engine_id = pkcsll

dynamic_path = <libpkcsll_PATH>
MODULE_PATH = opensc-pkcsll.so

init = 0
[req]
distinguished_name = reqg _distinguished_name

[req _distinguished_name]

Dabei ist <1ibpkcs11_PATH> der Pfad zu dem von 1ibpl1 zur Verfliigung gestellten Motormodul, wie
zum Beispiel:

/usr/lib/ssl/engines/libpkcsll.so
/usr/local/lib/engines-1.1/1ibpkcsll.dylib

Abhéangig von der Version, dem Betriebssystem und der Art der Installation kann dies in lhrer Situation
anders sein. Bitte schauen Sie in der Dokumentation von 1ib11 nach, um die richtigen Pfade flr lhre
Installation zu finden.

Speichern Sie die Datei zum Beispiel in /etc/openssl/hsm.cnf und fligen Sie einen Link zu dieser Datei
am Anfang der OpenSSL-Original-Konfigurationsdatei ein:

OpenSSL example configuration file.
This is mostly being used for generation of certificate requests.

Note that you can include other files from the main configuration
file using the .include directive.

.include filename

.include /etc/openssl/hsm.cnf

#
#
#
#
#
#
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14.2.2 Einstellungen

1. Setzen Sie den richtigen Pfad und aktivieren Sie SMIME: : PKCS15ToolBin. Wenn das pkes15-tool
korrekt installiert ist, kann der Pfad durch die Ausfiihrung des Befehls which pkcs15-tool ermittelt
werden. Das Ergebnis sollte kopiert und in die Einstellung eingefligt werden.

2. Setzen Sie den richtigen Pfad und aktivieren Sie SMIME: :HSMPrivatePath. Es wird empfohlen,
ein neues Verzeichnis zu erstellen, das sich von SMIME::PrivatePath unterscheidet, um
Verwechslungen und Uberbleibsel zu vermeiden.

3. Setzen Sie die richtige Seriennummer der HSM-Karte und die Benutzer-PIN in
SMIME: : HSMCard: :PIN. Die aktuelle Seriennummer der Karte kann mit dem Konsolenbefehl
Maint::SMIME: :HSMCard: :Check ermittelt werden. Die aktuelle Benutzer-PIN ist diejenige, die
bei der Initialisierung verwendet wurde. Die Karten-Seriennummern fiir Beispielkarten kdnnen entfernt
werden.

4. Aktivieren Sie die Verwendung der HSM-Karte in der Einstellung SMIME : : UseHSM.

14.2.3 Uberpriifung der Umgebung

Fihren Sie den Konsolenbefehl Maint: :SMIME: : HSMCard: : Check aus. Die Ausgabe sollte wie folgt
aussehen:

Reading HSM card information...

Fom e Fom e +
| Label | SmartCard-HSM |

| Serial number | DENK0O100003 |

| Manufacturer ID | www.CardContact.de |

| User PIN | Verified |

Fom Fom +
Checking OpenSSL engines...
+-- - +
| Dynamic engine loading support | Available |
| pkcsll engine | Available |
| Intel RDRAND engine | Available |
o Fom +
Done

Es ist wichtig, dass die User—-pP IN verifiziert ist und dass die pkcs11 Engine verflgbar ist. Wenn eine andere
aufgefuehrte Engine nicht verfligbar ist, bedeutet dies nicht unbedingt ein Problem.

14.2.4 Importieren von HSM-Kartenzertifikaten und -Schliisseln

Wéhrend das Signieren und Entschliisseln der Nachrichten auf der HSM-Karte erfolgt, muss OTRS dennoch
bestimmte Informationen von der HSM-Karte importieren. Die 6ffentlichen Zertifikate missen von der Karte
in das Dateisystem kopiert werden. Dies kann Uber die Ubliche SMIME: : CertPath-Einstellung erfolgen.

Es muss eine Unterdatei mit einigen Metadaten des privaten Schllssels erzeugt und in dem Pfad abgelegt
werden, der in der Einstellung SMIME: : HSMPrivatePath festgelegt wurde. Diese Metadaten umfassen
die Seriennummer der HSM-Karte, die Schlissel-ID, das Label, den Hash, den Modulus usw.

Um diese Aufgabe zu erfiillen, wurde ein neuer Maint::SMIME: :HSMCard: :Sync Konsolenbefehl
erstellt. Die Ausgabe sollte wie folgt aussehen:
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Syncronizing certificates and private keys metadata...
Reading HSM card information... OK
Reading HSM card objects... OK
Processing HSM certificates and keys...
ID 'alb2e3d4'... OK
ID 'f5d6e7c8'... OK
Done.

14.2.5 Verwendung

Die HSM-Karte sollte nun einsatzbereit sein und die Verwendung sollte fir die Benutzer transparent sein,
z. B. beim Erstellen eines neuen E-Mail-Tickets.

Stellen Sie sicher, dass Sie eine Queue verwenden, bei der die Systemadresse Uber ein Zertifikat und einen
privaten Schliissel im HSM-Modul verfligt, und wéhlen Sie im Feld Sicherheitsoptionen die Option, die E-
Mail mit S/MIME zu signieren. Das Absenden des Formulars kann etwas langsamer sein, da die HSM-Karte
entsperrt werden muss und der Vorgang durchgefuhrt werden muss.

14.3 PGP

In diesem Abschnitt wird beschrieben, wie Sie die NitroKey HSM-Karte mit PGP verwenden kénnen.

14.3.1 Einstellungen

It is needed to set the card user PIN as the stored key password in the PGP : : Key: : Password setting. For
example, if the key ID is 11223344 and the card user PIN is 123456, create a new item in the setting and in
the first part set 11223344 and then set 123456 as the value.

So erhalten Sie die Schlissel-ID:
1. Offnen Sie das Modul PGP-Schltissel im Administrator-Interface.

2. Uberpriifen Sie die ID des Schliissels in der Spalte Schiiissel.

Bemerkung: Wenn das System bereits konfiguriert ist und mit diesem bestehenden Schliissel arbeitet,
sollte die Einstellung bereits einen Eintrag flr die ID enthalten. In diesem Fall sollte das Schliisselpasswort
bereits festgelegt sein, muss aber noch ausgetauscht werden, damit die Kartenbenutzer-PIN korrekt
funktioniert.
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14.3.2 Verwendung

Die Verwendung sollte nun fur die Benutzer transparent sein, z. B. beim Erstellen eines neuen E-Mail-
Tickets. Stellen Sie sicher, dass Sie eine Queue verwenden, bei der die Systemadresse ein 6ffentliches
und privates Schllisselpaar in der verschliisselten Karte hat, und wahlen Sie im Feld ,Sicherheitsoptionen
“, dass die E-Mail mit PGP signiert werden soll.
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KAPITEL 15

Login-Logout Log

In einigen Situationen ist es notwendig, Kenntnisse Uber die An- und Abmeldeaktivitidten der Benutzer
zu haben. Mit dieser Funktion ist es mdglich, im Systemprotokoll zu sehen, welche Benutzer an- und
abgemeldet wurden.

Diese Funktion hat kein Benutzer-Interface, sie protokolliert nur die Aktivitaten im Systemprotokoll. Das
Modul Systemprotokoll der Gruppe Verwaltung in der Administrator-Oberflache kann jedoch zur Uberpriifung
der Protokolleintradge verwendet werden.

15.1 Einrichtung

Die folgenden Systemkonfigurations-Einstellungen miissen geéndert werden, um die Funktion zu aktivieren.
* MinimumLogLevel — info
* UserLoginLogoutLog — aktiviert

Die folgenden Systemkonfigurations-Einstellungen definieren ein optionales Préfix fir die Protokolleintrage.
Dies erleichtert das Parsen der Protokolldatei.

* UserLoginLogoutLog: :LoginMessagePrefix

* UserLoginLogoutLog: :LogoutMessagePrefix
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15.2 Verwendung

Melden Sie sich als Agent beim System an und melden Sie sich dann ab. Prifen Sie als Administrator das
Systemprotokoll.

Die An- und Abmeldedaten werden als Log-Eintrdge angezeigt. Wenn die Préfixe fir An- und Abmeldung
definiert sind, enthalten die Eintrdge dieses Préfix.

Thu Oct 22 14:51:53 2020 (Europe/Berlin) info WebApp-10 LOGOUT_EVENT - Logout,,
—by 'John Smith'.
Thu Oct 22 14:51:26 2020 (Europe/Berlin) info WebApp-10 LOGIN_EVENT - Login by

— 'John Smith'.
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KAPITEL 10

Dynamische Empfanger fur Vorlagen

Service-Agenten kdnnen E-Mails und Notizen an mehrere wiederkehrende Empfénger senden. Sie kénnen
durch vordefinierte Empfénger in Vorlagen Zeit bei der Kommunikation sparen, anstatt immer wieder neue
Empféanger hinzuzufiigen, wenn Nachrichten an eine bestimmte Liste von Empféngern gesendet werden
mussen.

Diese Funktion bietet die Méglichkeit, beliebige Ticket-Attribute in den Feldern An und Cc einer Vorlage Uber
OTRS Smart Tags zu verwenden. Mit dieser Funktion kann der Administrator dynamische Empfanger fur
Vorlagen hinzuftigen.

The recipient fields are already included in Categories For Text Modules feature. What STORM is added, to
use OTRS smart tags in the recipient fields.

Bemerkung: This feature requires the Categories For Text Modules feature.

16.1 Verwendung

Beispiel fur die Verwendung von dynamischen Empfangern:

<OTRS_TICKET_State>@example.com
<OTRS_TICKET_DynamicField_ArchiveEmail>
support@<OTRS_TICKET_DynamicField_Company>.com

Je nach Ticket-Status wird <OTRS_TICKET_State>R@example.com durch open@example.com, closed-
successful@example.com usw. ersetzt.

Wenn ein dynamisches Ticket-Feld eine vollstdndige E-Mail-Adresse enthalt, kann das dynamische Feld als
E-Mail-Adresse in den Empféangerfeldern verwendet werden.

Um die Support-Anfrage an das entsprechende Unternehmen zu senden, kann
support@<OTRS_TICKET_DynamicField_Company>.com verwendet werden, wenn das dynamische
Feld den Namen dieses Unternehmens enthalt.
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Dynamische Dropdown- und Mehrfachauswabhlfelder werden ebenfalls unterstitzt.

Bemerkung: Der Ticket-Typ OTRS Smart Tags werden nur unterstitzt wie <OTRS_TICKET_...>.
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KAPITEL 17

Benachrichtigungs-Vorlagen

Mit dem Traffic Light Protocol (TLP) gekennzeichnete E-Mail-Korrespondenz sollte die TLP-Farbe der
Informationen neben dem TLP-Level im Hauptteil der E-Mail vor den gekennzeichneten Informationen selbst
angeben.

In STORM kénnte dies fir die Benachrichtigungen verwendet werden, die per E-Mail gesendet werden. Zu
diesem Zweck wurden neue Vorlagen hinzugefligt, die verschiedene Layouts mit Farben enthalten, die den
Status gemaB dem Ampelprotokoll anzeigen.

STORM wird mit vier vorgefertigten Vorlagen geliefert:
s TLP-Red
* TLP-Amber
* TLP-Green
* TLP-White
So legen Sie eine TLP-Vorlage fir die Ticket-Benachrichtigung fest:
1. Gehen Sie im Administrator-Interface zur Ansicht Ticket-Benachrichtigungen.
2. Wahlen Sie eine Benachrichtigung aus der Liste der Benachrichtigungen aus.

3. Wahlen Sie im Abschnitt Benachrichtigungsmethoden eine TLP-Vorlage fir die E-Mail-
Benachrichtigung .

4. Klicken Sie auf die Schaltflache Speichern oder Speichern und abschlief3en.

Je nachdem, was in der Benachrichtigung definiert ist und welche Vorlage zugeordnet wurde, enthélt das
Layout der Benachrichtigungs-E-Mail die gewéhlte Vorlage.
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[TICKET#2020101910000051] INCIDENT WAS IDENTIFIED

Dear Michael,
a new security incident was identified and classified. Please find the information below:

TLP Classification: TLP:RED

Classification: malicious-code::c2-server

Source of Event: SIEM

Event ID: 2020101910000013

Event Classification: Confirmed Attack with IR actions
Affected System: WS1254

Actions:
The System was taken down and will be analysed in a sandbox environnment

For further information please have a look at the in STORM

Abb. 1: Beispiel fir eine nach TLP gekennzeichnete E-Mail
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KAPITEL 18

Notification Plain Text Email Options

Diese Funktion bietet die Méglichkeit, E-Mails zu Termin- und Ticketbenachrichtigungen im Klartext zu
versenden. Dies kann nitzlich sein, wenn ein entferntes System keine Rich-Text-E-Mails lesen kann.

18.1 Verwendung

So senden Sie die E-Mail-Benachrichtigung als reinen Text:

1.

3.

Offnen Sie im Administrator-Interface die Terminbenachrichtigungen oder die Ticket-
Benachrichtigungen.

. Fugen Sie eine neue Benachrichtigung hinzu oder wahlen Sie eine vorhandene Benachrichtigung aus

der Liste der Benachrichtigungen aus.

Markieren Sie das Feld E-Mail als reinen Text senden.

Wenn das Kontrollkastchen aktiviert ist, wird der Rich-Text-Editor im Abschnitt Benachrichtigungstext in
einen normalen Textbereich umgewandelt. In den Textbereich flr den Inhalt der E-Mail kann nur einfacher
Text eingegeben werden.

AuBerdem ist das Feld E-Mail-Vorlage auf Unformatiert und auf schreibgeschitzt eingestellt. Alle E-Mails,
die von einer so konfigurierten Benachrichtigung gesendet werden, sind im reinen Textformat.

OTRS Tags werden weiterhin im reinen Textformat unterstitzt.
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Notification Methods

Enable this notification

method:

Additional recipient email

addresses:

Article visible to customer:

Create multiple articles:

Separator for recipients:

Email template:

Enable email security:

Email security level:

If signing key/certificate is
missing:

If encryption key/certificate is

missing:

Send email as plaintext:

Enable this notification

method:

Web View

5MS (Short Message Service)

= Please activate this transport in order to use it.

. Notification Plain Text Email Options




kKAPITEL 19

PDF-Bildvorschau

Diese Funktion ermdglicht es, bei Anhangen flr Tickets und Wissensdatenbank-Artikel eine Bildvorschau
einer PDF-Datei anzuzeigen. Dies ist hilfreich, um den Inhalt eines PDFs anzuzeigen, ohne die Datei
herunterzuladen.

Zusétzlich bietet das Paket die Méglichkeit fur eine Bildvorschau in dynamischen Feldern vom Typ ,,Anhang
“(fur PDF-Dateien).

Bemerkung: Um diese Funktion zu nutzen, sollte ImageMagick auf dem Server installiert sein, auf dem
STORM lauft.

19.1 Einrichtung

1. Laden Sie ImageMagick herunter und installieren Sie es. In den neuesten Versionen von ImageMagick
ist die Verwendung von PDF-Dateien eingeschrankt. Um die Verwendung von PDF zu ermdglichen,
missen Sie die ImageMagick-Konfiguration manuell aktualisieren.

2. Suchen Sie nach der Datei /usr/local/etc/ImageMagick—7/policy.xml (der Dateipfad kann
je nach ImageMagick-Version variieren).

3. Prifen Sie, ob die Datei einen pDF-Eintrag enthélt und ob dieser Eintrag nicht als Kommentar markiert
ist.

4. Prifen Sie, ob der Eintrag mindestens ein read-Recht enthalt.

<policy domain="coder" rights="read" pattern="PDF" />

5. Gehen Sie zur Systemkonfiguration und suchen Sie die Einstellung Magick: :Bin.
6. Aktivieren Sie die Einstellung und geben Sie den Dateipfad zum ImageMagick-Binary an.

7. Open the SOTRS_HOME /Kernel/Config.pm and add the programs to the allow list.
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$Self->{'SystemConfiguration::ValueType: :SystemCommand: :BinaryWhiteList'}->{'001-
—OTRSSTORM'} = [

'magick’',

'pkcsl5-tool',
17

8. Rebuild the system configuration.

19.2 Verwendung

Nach der Installation des Pakets zeigt das Widget Anhdnge nun in der Spalte Vorschau zusétzlich zu den
reguldaren Symbolen fiir Bilder, Audio- und Videodateien ein Symbol fiir die PDF-Dateien an.

~ Attachments Select Preset

Type Filename File size Create time Direction  Article Preview

E About_Downloads.pdf 544,65 KB 2 days ago o] #1 - Test m]

Abb. 1: Vorschauspalte im Widget ,Anhange *

So zeigen Sie eine Bildvorschau des PDFs an:
1. Offnen Sie die Ticket-Detailansicht oder die Detailansicht des Wissensdatenbank-Artikels.
2. Klicken Sie auf das Vorschausymbol flir eine PDF-Datei im Widget Anhénge.

Das PDF wird nun als Bild in einem kleinen Vorschaufenster angezeigt. Fir den Fall, dass es sich bei der
Datei nicht wirklich um ein PDF handelt, wird im Vorschaufenster nichts angezeigt. In diesem Fall ist es
empfehlenswert, das PDF nicht herunterzuladen.

Bemerkung: Das angezeigte Bild des PDFs enthélt nur die erste Seite des PDFs.

19.2.1 Dynamische Felder vom Typ ,,Anhang “

If the Dynamic Field Attachment feature is installed and a dynamic field has been added to a property card,
the dynamic field contains an additional preview icon next to the download icon.

The PDF image preview can be used with this feature whereever a dynamic field of type attachment is added
to the system.
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~ Properties

Tickett  2021010410000012

Created Lock

2 days ago ‘5 Ticket is unlocked Ticket is unwatched

Priority Queue

3 normal Junk

TestAttachment

501100207639-2.pdf b Eo

Test No PDF.pdf [l Ew

Abb. 2: Eigenschaftskarte mit dynamischem Feld vom Typ ,Anhang ¢
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KAPITEL 20

Process Management Direct Actions

Jeder Prozess hat einen Aktivitdtsdialog, und es gibt einige Felder in diesem Aktivitatsdialog. Die Idee der
direkten Aktionen besteht darin, unnétige Aktionen zu vermeiden. Wenn der Prozess ein Feld mit einem
vordefinierten Wert hat und der Agent nichts weiter tun muss, als auf eine Schaltflache zu klicken, um das
Formular abzuschicken, kann diese Aktion automatisch ausgefihrt werden.

Direkte Aktionen funktionieren bei allen Prozessen, die einen Aktivitatsdialog als direkte Aktion verwenden.
Es gibt jedoch einige Anforderungen:

+ Alle Felder im Aktivitatsdialog miissen ausgeblendet werden.
« Alle Felder im Aktivitatsdialog miissen einen Standardwert haben.

Es gibt einige Felder wie Queue, Prioritdt oder Status, die bereits vordefinierte Werte in der Konfiguration
des Prozessmanagements haben. Wenn die Administratoren einen anderen Wert angeben mdéchten, dann
muissen sie einen Standardwert haben.

20.1 Beispielverwendung

In diesem Beispiel werden wir einen sehr einfachen Prozess mit einer Aktivitdt und zwei Aktivitatsdialogen
definieren. Der erste Aktivitédtsdialog erlaubt es, den Titel des Tickets auf einen beliebigen Text zu setzen,
der zweite Aktivitatsdialog setzt einen vordefinierten Text auf den Titel des Tickets. Dies wird direkte Aktion
genannt.

Der User-Task-Aktivitatsdialog wurde um ein neues Feld Direkte Aktion erweitert. Wenn dieses Feld markiert
ist, wird der Aktivitatsdialog automatisch Gbermittelt.

Direkte Aktionen erfordern, dass alle Felder manuell auf ausgeblendet gesetzt werden und einen
Standardwert angeben.

Vergessen Sie nach dem Bearbeiten nicht, den Prozess in Betrieb zu nehmen.

Gehen Sie nun zum Agenten-Interface und erstellen Sie ein Prozess-Ticket. Wahlen Sie den neu erstellten
Prozess aus. Die beiden Schaltflachen, die wir in diesem sehr einfachen Prozess definiert haben, werden
nun in der Ticket-Detailansicht angezeigt.
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# Dialog Name
Available in:  Agent Interface
# Description (short)

Description (long)

Permission
Required Lock
Submit Advice Text
Submit Button Text

Direct Action

. 1: User-Task-Aktivitatsdialog bearbeiten

Edit Field Details: Title

Description (short):

Description [long):

Default value: Automatic Ticket Title

Display: Do notshow Field

Abb. 2: Dialog Felddetails bearbeiten
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» Business s Information

Set Ticket Title

Abb. 3: Dialog Felddetails bearbeiten

Die erste Schaltflache 6ffnet eine Aktion, um den Titel des Tickets auf einen beliebigen Text zu setzen. Dies
funktioniert genauso wie die Funktion im OTRS-Framework. Der Agent muss den Titel des Tickets manuell
andern und dann das Formular mit der Schaltflache Ubermitteln abschicken.

Die zweite Schaltflache hat ein Blitzsymbol, was bedeutet, dass es sich um eine direkte Aktion handelt.
Wenn der Agent auf diese Schaltflache klickt, wird der Titel des Tickets auf den im Prozess definierten Text
gesetzt und die Aktion wird automatisch Ubermittelt. Es ist keine weitere Aktion durch den Agenten manuell
erforderlich.

Der Prozess kann einige Ausldéser enthalten, um von einer Aktivitat zu einer anderen zu wechseln, indem
ein beliebiges Ticket-Feld wie Status, Queue oder ein beliebiges dynamisches Feld gesetzt wird, indem
die vordefinierten direkten Aktionen verwendet werden. Die Benutzer missen keine Werte einstellen,
um zu einer anderen Aktivitdt zu springen. Mit dieser Funktion ist es mdéglich, Vorherige- oder Néchste-
Schaltflachen zu den Dialogen des Prozesses hinzuzufligen, um von einer Benutzeraktivitéat vorwarts oder
rickwarts zu springen.
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KAPITEL 21

Process Task Activities Encryption and Signing

Mit dieser Funktion ist es moglich, ausgehende E-Mails aus Prozessaufgaben-Aktivititen so zu
konfigurieren, dass sie tber S/MIME oder PGP signiert und/oder verschllsselt werden. Dies kann hilfreich
sein, wenn die Empfénger eines Geschéftsprozesses eine verschllisselte Kommunikation benétigen.

21.1 Verwendung fur Skript-Task-Aktivitaten

So richten Sie eine Script-Task-Aktivitat mit Signierung und/oder Verschllsselung ein:
1. Gehen Sie im Administrator-Interface auf die Ansicht Prozessverwaltung.
2. Erstellen oder bearbeiten Sie einen bestehenden Prozess.
3. Erstellen oder wahlen Sie eine Skript-Task-Aktivitdt und gehen Sie zum Konfigurationsfenster.
4. Wahlen Sie das Modul TicketSendEmail und speichern Sie.
5. Klicken Sie auf die Schaltflache Konfigurieren neben dem ausgewahlten Modul.

6. Wahlen Sie eine der Signier- und Verschliisselungsmethoden im Abschnitt E-Mail-Sicherheit.

Alle gesendeten E-Mails aus solchen konfigurierten Script-Task-Aktivitdten folgen nun den ausgewahliten
Sicherheitsoptionen mit den entsprechenden Ausnahmen.
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Add Configuration "Script Task Activity"

Config Parameters (Recipients)

Send to these agents:

Additional recipient email

addresses:

Config Parameters (Article)

Visible to customer: B
An article will be created if the notification is sent to an additional
email address.
PGP encrypt only
PGP sign and encrypt

Email security PGP sign only
S5fMIME encrypt only

Enable email security:  S/MIME sign and encrypt
SfMIME sign only

Email security level:

If signing key/certificateis  Skip notification delivery

missing:

If encryption keyj/certificateis  Skip notification delivery

missing:

Config Parameters (Multi Language RichText)

Save and finish

Abb. 1: Fenster zur Konfiguration der Script-Task-Aktivitat
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21.2 Verwendung fur Benutzeraufabe-Aktivitaten

Bemerkung: This feature requires the Process Management Article Email feature.

So richten Sie eine Benutzeraufabe-Aktivitat mit Signierung und/oder Verschlisselung ein:

1.

Gehen Sie im Administrator-Interface auf die Ansicht Prozessverwaltung.

2. Wahlen Sie einen User-Task-Aktivitatsdialog und gehen Sie zum Konfigurationsfenster.

w

N o o M

Wahlen Sie das Feld Artikel im Abschnitt Verfiigbare Felder und verschieben Sie es in den Abschnitt
Zugeordnete Felder.

Waéhlen Sie im Feld Kommunikationskanal den Wert E-Mail.
Prozess speichern und in Betrieb nehmen.
Gehen Sie zum Agenten-Interface und erstellen Sie ein neues Prozess-Ticket.

Im Abschnitt Artikel des Prozess-Tickets wurde ein neues Feld E-Mail-Sicherheit hinzugefugt, in dem
die Mdglichkeiten zum Signieren und/oder Verschllisseln der E-Mail ausgewahlt werden kénnen.

Email Security

PGP encrypt
PGP sign

PGP sign and encrypt
S/MIME encrypt

S/MIME sign

S/MIME sign and encrypt

Abb. 2: E-Mail-Sicherheitsfeld im Prozessticket
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KAPITEL 22

Process Management Module System Call

Wenn ein Prozess von einer Aktivitdt zu einer anderen Aktivitdt wechselt, kann dem Sequenzfluss
eine Aktion angehangt werden. Diese Aktionen werden als Module definiert, um bestimmte Aufgaben
auszufiihren, wie z.B. Ticket-Attribute andern, Artikel erstellen, dynamische Felder festlegen usw. Die
Module kénnen auch an bestimmte Aktivitdten der Prozessverwaltung angehangt werden, die als Aktivitaten
vom Typ Skript bezeichnet werden und das angehangte Modul ausfliihren, wenn sie aufgerufen werden.

Das Systemaufruf-Modul erméglicht es den Agenten, jedes Programm, Skript, Binar- oder Exe-Datei
aufzurufen, das im Betriebssystem des Servers, auf dem OTRS lauft, verfligbar ist. Das Ergebnis des
Systemaufrufs kann zur Aktualisierung der Ticket-Informationen verwendet werden.

Das Systemaufrufmodul erfordert die Verwendung von XSLT-Mappings. Das Outbound-Mapping wird
verwendet, um den aufzurufenden Systembefehl zu definieren, und das Inbound-Mapping wird verwendet,
um die Ergebnisse des Systemaufrufs zu konvertieren, um das aktuelle Ticket zu aktualisieren.

Im ausgehenden Mapping ist es notwendig, den Schlissel <Command> und bei Bedarf einen oder mehrere
Schlissel <Argument > zu haben. Die zu setzenden Werte kdnnen aus dem Prozess-Ticket unter dem
Schlissel <Ticket> und dann den normalen Ticket-Attributen als Unterschllissel wie z.B. <Prioritdts>,
<QueueID>, <Titel> usw. transformiert werden. Oder sie kdnnten als feste Werte definiert werden.

<xsl:stylesheet version="1.0" xmlns:xsl="http://www.w3.0rg/1999/XSL/Transform">
<xsl:template match="/">
<xsl:copy>
<RootElement>
<Command>command</Command>
<Arguments>argument1</Arguments>
<Arguments>argument2</Arguments>
<Arguments>argumentN</Arguments>
<Arguments><xsl:value-of select="//Ticket/Priority"/></Arguments>
</RootElement>
</xsl:copy>
</xsl:template>
</xsl:stylesheet>

Aus Sicherheitsgriinden kénnen dem Schliissel <Command> nur solche Befehle hinzugefligt werden, die
der Einstellung ProcessManagement: :Modules::SystemCall: :CommandWhiteList als erlaubte
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Befehle hinzugefligt werden. Dadurch wird verhindert, dass Benutzer nicht erlaubte Befehle auf dem Server
ausfihren.

Das eingehende Mapping wird verwendet, um die Ergebnisse aus dem Systemaufruf in Informationen
zur Aktualisierung des aktuellen Tickets umzuwandeln. Alle Unterschlissel missen sich innerhalb des
Schlissels °~ <Ticket> befinden. Hier ist die mégliche Liste von Unterschliisseln:

<CustomerUser>
<DynamicField>
<Lock>
<LockID>
<Owner>
<OwnerID>
<Pending>
<Priority>
<PriorityID>
<Queue>
<QueuelD>
<Responsible>
<ResponsibleID>
<Service>
<ServicelID>
<SLA>

<SLAID>
<State>
<StateID>
<Title>

<Type>
<TypeID>

Auf die Ergebniswerte kann zugegriffen werden von:

<ReturnCode>
Der numerische Wert, der von der Ausfiihrung eines Systemprozesses zurlickgegeben wird.

<Output>
Beliebiger Text, der auf der Standardausgabe ausgegeben wird.

<ErrorOutput>
Beliebiger Text, der auf der Standardfehlerausgabe ausgegeben wird.

Hier ist ein Beispiel fir ein eingehendes Mapping, das die Ausgabe des Systemaufrufs als Ticket-Titel
festlegt:

<xsl:stylesheet version="1.0" xmlns:xsl="http://www.w3.0rg/1999/XSL/Transform">
<xsl:template match="/">
<xsl:copy>
<RootElement>
<Ticket>
<Title><xsl:value-of select="//Output" /></Title>
</Ticket>
</RootElement>
</xsl:copy>
</xsl:template>
</xsl:stylesheet>

Siehe auch:

Es gibt einen Abschnitt Erlduterung zur Handhabung des Mappings in der Ansicht der Konfiguration. Diese
Erklarung kann als Referenz verwendet werden.
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Die Systemaufrufe werden durch den OTRS-Daemon im Hintergrund mit den entsprechenden
Berechtigungen asynchron ausgeflhrt. Wenn ein Systemaufruf einige Zeit dauert, wartet das
Prozessmanagement, bis der Systemaufruf beendet ist und die Ergebnisse des Systemaufrufs vorliegen.
Wahrend dieser Zeit kann der Prozess nicht in den né&chsten Zustand versetzt werden, aber der andere Teil
der Agentenschnittstelle kann weiterhin verwendet werden.

22.1 Beispielverwendung

In diesem Beispiel werden wir einen sehr einfachen Prozess mit einer Skript-Task-Aktivitét definieren. Der
Prozess ist so konfiguriert, dass der Titel des Tickets in das Ergebnis des Systembefehls uname -s geandert
wird. Das Ergebnis kénnte je nach Betriebssystem Darwin, Linux, GNU usw. sein.

So definieren Sie einen Beispielprozess:
1. Gehen Sie zur Ansicht ,Prozessmanagement “und legen Sie einen neuen Prozess an.
2. Fugen Sie dem Prozess eine neue Skript-Task-Aktivitat hinzu.

3. Wahlen Sie im Feld Script im Abschnitt Script-Einstellungen den Wert systemCall . Klicken Sie auf
die Schaltflache Speichern.

4. Klicken Sie neben dem Feld Script auf die Schaltflache Konfigurieren.

5. Fugen Sie die folgenden Zeilen zur Vorlage Ausgehend: XSLT-Mapping hinzu.

<xsl:stylesheet version="1.0" xmlns:xsl="http://www.w3.0rg/1999/XSL/Transform">
<xsl:template match="/">
<xsl:copy>
<RootElement>
<Command>uname</Command>
<Arguments>-s</Arguments>
</RootElement>
</xsl:copy>
</xsl:template>
</xsl:stylesheet>

6. Flgen Sie die folgenden Zeilen zur Vorlage Eingehend: XSLT-Mapping hinzu.

<xsl:stylesheet version="1.0" xmlns:xsl="http://www.w3.0rg/1999/XSL/Transform">
<xsl:template match="/">
<xsl:copy>
<RootElement>
<Ticket>
<Title><xsl:value-of select="//Output" /></Title>
</Ticket>
</RootElement>
</xsl:copy>
</xsl:template>
</xsl:stylesheet>

7. Klicken Sie auf die Schaltflache Speichern und beenden.

8. Nehmen Sie den Prozess in Betrieb.

9. Erstellen Sie ein neues Prozess-Ticket im Agent-Interface und klicken Sie dann auf die Aktivitat Start.
10. Warten Sie, bis der Daemon den Systemaufruf ausfiihrt.

11. Der Ticket-Titel wird in das Ergebnis von uname -s geéndert.
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KAPITEL 23

Shared Ticket Watchlists

Diese Funktion ermdglicht es, Tickets mit Kennzeichnungen zu versehen, so dass Service-Agenten viel Zeit
bei der Suche nach bereits analysierten Incidents oder Service-Anfragen sparen kénnen, anstatt Zeit fiir die
Analyse von Anfragen zu verschwenden, ohne sie entsprechend der Analyseergebnisse zu kennzeichnen,
wenn Tickets klassifiziert werden missen.

Bemerkung: This feature requires the Ticket Watchlist feature.

23.1 Verwendung

This is an enhancement for the Ticket Watchlist feature and allows to share the watchlists not only to the
deputies, but to anyone in the system.

Siehe auch:
See the Ticket Watchlist documentation in the Features Manual for the base functionality.

Die Ubersicht der Ticket-Uberwachungsliste kann tiber das Brillensymbol in der Seitenleiste des Organizers
aufgerufen werden.

Das obige Beispiel zeigt zwei freigegebene Beobachtungslisten und eine persénliche Beobachtungsliste.
Das dritte Symbol in der Spalte Aktionen ermdglicht die Freigabe einer persénlichen Beobachtungsliste.

Die gemeinsamen Beobachtungslisten haben keine Benachrichtigungen fir andere Agenten und sie kénnen
die Stellvertreter der gemeinsamen Beobachtungslisten nicht sehen. Andere Agenten kénnen die Ticketliste
nur exportieren und tber die Ticket-Detailansicht Tickets hinzufligen oder entfernen.

Wenn der Agent zum Stellvertreter der Beobachtungsliste beférdert wird, wird dies durch ein Symbol einer
Polizeimarke angezeigt. Der Stellvertreter hat einige weitere Privilegien fiir die Uberwachungsliste.

Siehe auch:

Die Stellvertreterfunktion wird in der Dokumentation Ticket Watchlist beschrieben.
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> Ticket Watchlist Overview (3 Ticket Watchlists)

Abb. 1: Ticket-Uberwachungsliste Ubersicht

Actions Scroll Te

Ticket Watchlist
Communication Str

Add New Watchlist

Properties

Ticket#  2021033110000021

Abb. 2: Ticket-Beobachtungsliste in der Ticket-Detailansicht
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Das Schloss-Symbol in der unteren rechten Ecke des Tag-Symbols zeigt an, dass die Beobachtungsliste
persdnlich ist. Wenn das Symbol aus drei Kreisen besteht, bedeutet dies, dass die Beobachtungsliste
freigegeben ist.

Andere Agenten haben grundséatzlich nur Leserechte flir gemeinsame Beobachtungslisten, kénnen aber je
nach Ticket-Berechtigung (standardmaBig rw) Tickets zu den gemeinsamen Beobachtungslisten hinzufligen
oder entfernen. Dies bedeutet, dass sie Lese- und Schreibrechte flr die jeweilige Anfrage haben. Andernfalls
kann ein Agent, der nur Uber eine Leseberechtigung flr ein Ticket verfligt, dieses nicht aus der gemeinsamen
Beobachtungsliste entfernen.

Die Berechtigungsstufe zum Hinzufligen oder Entfernen von Tickets zu einer gemeinsamen
Beobachtungsliste kannin der Einstellung AgentFrontend: : SharedTags: : Ticket: :PermissionType
definiert werden.
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KAPITEL 24

Beschriftungen fur Anhange

Diese Funktion ermdglicht es, Anhange mit Tags zu versehen, so dass Sicherheitsanalysten viel Zeit bei der
Suche nach bereits analysierten Anhangen sparen kénnen, anstatt Zeit fir die Analyse von Anhangen zu
verschwenden, ohne sie entsprechend der Analyseergebnisse zu kennzeichnen, wenn Anhange klassifiziert
werden muissen.

24.1 Verwendung

Diese Funktion hat eine ahnliche Funktionalitat wie Shared Ticket Watchlists, aber fiir Anhange.

Die Anhang-Tag-Ubersicht kann Uber das Anhang-Symbol in der Seitenleiste des Organizers aufgerufen
werden.

> Attachment Tag Overview (2 Attachment Tags)

Abb. 1: Ubersicht der Anhang-Tags

Es ist méglich, ein Anhangs-Tag zu bearbeiten, freizugeben und zu |6schen sowie den Besitzer zu andern.
Wenn das Anhangs-Tag freigegeben ist, ist es fiir alle Agenten im System sichtbar.

Wenn ein Agent ein Anhangs-Tag erstellt, kann das Tag den Anh&ngen in einem beliebigen Anhdnge-Widget
in einer Business-Objekt-Detailansicht hinzugefligt werden.

Die Berechtigungsstufe fir das Hinzufligen oder Entfernen von Anhangen zu einem gemeinsamen Tag kann
inder Einstellung AgentFrontend: : SharedTags: :Attachment : :PermissionType definiert werden.
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« Attachments ¥g

Type Filename

=]  #1-TestAttachments

Abb. 2: Widget ,Anhénge *

24.2 Anhangs-Tags als Ticket-Filter verwenden

Die Anhang-Tags kénnen auch als Ticket-Filter verwendet werden. Sie funktionieren wie jeder andere Filter
in einer Ticket-Liste. Wenn Sie den Filter verwenden, kénnen Sie einen oder mehrere Anhangs-Tag-Namen
auswahlen (auf die Sie Zugriff haben).

Wenn ein Ticket mindestens einen Artikelanhang hat, der zu einem der ausgewahlten Anhangstags gehért,
wird dieses Ticket in der gefilterten Liste angezeigt.

72 Kapitel 24. Beschriftungen fiir Anhédnge



KAPITEL 25

Taxonomie

25.1 Hintergrund

STORM bietet vordefinierte Felder fur Enisa-, KRITIS- und TLP-Taxonomien und Ereignisklassifizierung.
» Enisa - European Union Agency for Cybersecurity
* KRITIS - Kritische Infrastrukturen
» TLP - Traffic Light Protocol

Neue dynamische Felder werden hinzugefugt, um Tickets mit standardisierten Informationen und Daten zu
erweitern:

— EnisaSecurityIncidentClassification
- EventClassification

— KRITISSituationAssessment

— KRITISTaxonomy

- TLP

Bei einigen dieser dynamischen Felder handelt es sich um Dropdown-Felder, bei anderen um dynamische
Felder vom Typ Web Service. Die dynamischen Felder sind als intern gekennzeichnet, kénnen also nicht
aus dem System geldscht werden.

Um ihre Werte einfach aktualisieren zu kénnen, verwenden einige dieser Felder intern Web Services, die
standardmaBig eine Loop-Back-Anfrage an eine bestimmte statische Datei stellen, die auf dem lokalen
System installiert ist. Die Web Services k6nnen so modifiziert werden, dass sie auf einen anderen Server
verweisen, der eine aktualisierte Datei bereitstellt, die von Dritten gepflegt werden kénnte.

STORM stellt nicht nur die dynamischen Felder bereit, sondern auch die zugrundeliegenden Web Services
und die bendtigten statischen Dateien, die die Quelle der Informationen fur einige dieser dynamischen
Felder sind. Die Web-Services verweisen auf den lokalen Server localhost:8080 und die zugehdrigen
dynamischen Felder haben eine Standard-Caching-Konfiguration ihrer Werte fiir 1 Tag (86400 Sekunden)
eingestellt.
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Bitte stellen Sie sicher, dass die Konfiguration der Web Services mit dem OTRS-Webserver synchronisiert
ist. Bei jeder Anderung muss der Cache mit dem OTRS-Konsolenbefehl Maint::Cache: :Delete
bereinigt werden.

Die statischen Dateien werden in <OTRSHOME>/httpd/htdocs/STORM gespeichert. Eine direkte
Anderung der Datei ist nicht méglich. Zum Andern miissen Sie die Datei kopieren und unter einem anderen
Namen speichern. Die neue Datei kann dann angepasst werden. Bitte achten Sie darauf, den betroffenen
Web-Service zu aktualisieren, damit er auf die richtige Datei verweist.

Bemerkung: This feature requires the Dynamic Field Web Service feature.

Wenn die Standardeinstellungen fiir das aktuelle System nicht anwendbar sind, kénnen sie in der
Systemkonfiguration und/oder in den Web Service Management-Ansichten geéndert werden.

25.2 Verwendung

Alle dynamischen Felder werden zur Aktion Freie Felder &ndern der Ticketdetailansicht hinzugefligt.

AuBerdem wird das TLP-Feld dem Widget Eigenschaften der Ticket-Detailansicht hinzugefigt und als
Spalte in Ticket-Listen und Organizer-Elementen angezeigt. Das TLP-Feld wird fur die Inline-Bearbeitung
eingestellt, wenn es als Spalte angezeigt wird.

Die Einstellungen kénnen so gedndert werden, dass je nach Bedarf firr ein bestimmtes System mehr oder
weniger Felder angezeigt werden.

Siehe auch:

Die Taxonomien sind in der OTRS-Statistik verfligbar.
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Change Free Fields

~ Properties

Title [T

1d Manipulationen | x

ss to information

as New Draft

Abb. 1: Dynamische Felder bei der Aktion ,Freie Felder &ndern *
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~ Properties

Tickett  2021021710000013

f v 7 Created Lock

» @ TLP:RED 2 hours ago ‘i3 Ticket is unlocked

Watch Priority Queue

> Ticket is unwatched 3 normal Raw

Abb. 2: Dynamisches TLP-Feld in den Ticket-Eigenschaften

> In My Queues (4 Tickets)

TP @) Number tle Priority Changed sender State Lock

) TLP:RED 2021021710000013  Security Alert Zhoursago  Robert Meyer open unlocked Raw JohnR:
@ TLP:AMBER 2021021010000017 Incoming request Tdaysago John Smith open locked Junk JackD:
@ TLP:GREEN 2021012910000011 Clarification 9daysago Lacey Green open locked Junk JackD:

2015071510123456 Welcome to Managed OTRS! 23 days ago Managed OTRSTeam new unlocked Raw Admin

Abb. 3: Dynamisches TLP-Feld in der Ticket-Liste

= A Q +

In My Queues (4 Tickets) Current Filter Preset: Open Show All Items

TLP Number Title riority Changed - State Lock Queue Watch %
@ TLP:GREEN 2021012910000011 Clarification Tminutes ago open locked Junk
@ TLP:AMBER  2021021010000017  Incoming Request Tminutes ago open locked Junk
() TLP:RED 2021021710000013  Security Alert 2 hours ago open unlocked Raw

2015071510123456 Welcome to Managed OTRS! 23 days ago new unlocked Raw

Abb. 4: Dynamisches TLP-Feld im Organizer-Element
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KAPITEL 20

Processes

STORM comes with built-in processes for event triage, incident handling and task handling. All processes
are invalid by default, and they have to be activated by an administrator first. However, each process has
dependencies like ACLs, dynamic fields, queses, ticket notifications, ticket types, which have to be activated
before the process itself has been activated.

This chapter explains how to make the processes work.

26.1 Einrichtung

The processes can be activated in the Process Management screen of the administrator interface. All
processes are inactive by default.

To activate the Event Triage process:

1.

A 0D

Go to the Queues screen of the administrator interface.
Set the Incidents queue to valid.
Go to the Dynamic Fileds screen of the administrator interface.
Set the following dynamic fields to valid.
* EventClassification
* IncidentTicket

* ProcessHelper

5. Go to the Access Control Lists (ACL) screen of the administrator interface.

Set the following ACLs to valid.
* Event 001 - Forbid Actions
* Event 001 - Forbid ActionsLimit DF Event Classification

Deploy all ACLs.
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8. Go to the Process Management screen of the administrator interface.

9. Setthe Event Triage process to valid.

10. Deploy all processes.

To activate the Incident Handling process:

1. Go to the Types screen of the administrator interface.

2. Set the following types to valid.

e Event
* Tncident

* Task

3. Go to the Dynamic Fileds screen of the administrator interface.

4. Set the following dynamic fields to valid.

* AnalysisRe

sult

* EnisaSecurityIncidentClassification

* ISO
* KRITISSitu
* KRITISTaxo

¢ LessonslLea

ationAssessment
nomy

rned

* ProcessHelper

* Remediatio
* SendAdvice
e TaskBody

* TaskName

* TaskRecipi
* TaskResult
* TaskSubjec
* TechContac

e TLP

nAdvice

ent

t

t

5. Go to the Ticket Notifications screen of the administrator interface.

6. Set the following ticket notifications to valid.

* Incident:
* Incident:
* Incident:

* Incident:

Send Mitigation
Send Mitigation
Send Mitigation

Send Mitigation

&

&

&

&

Remediation Advice
Remediation Advice
Remediation Advice

Remediation Advice

TLP

TLP

TLP

TLP

7. Go to the Access Control Lists (ACL) screen of the administrator interface.
8. Set the following ACLs to valid.

* Incident 001 - Hide Actions and Dialogues

Amber
Green
Red

White
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* Incident 002a - Show Next Button in Analysis phase step 1
* Incident 002b - Show Next Button in Analysis phase step 2
* Incident 003a - Show Next Button in Mitigation phase step 1
* Incident 003b - Show Next Button in Mitigation phase step 2
* Incident 004 - Show close button
* Incident 005 - Hide Kritis Taxonomy
* Incident 005 - Show Kritis Taxonomy
9. Deploy all ACLs.
10. Go to the Process Management screen of the administrator interface.
11. Setthe Incident Handling process to valid.
12. Deploy all processes.
To activate the Task Handling process:
1. Go to the Types screen of the administrator interface.
2. Set the following types to valid.
* Incident
3. Go to the Dynamic Fileds screen of the administrator interface.
4. Set the following dynamic fields to valid.
e TaskName
* TaskResult
5. Go to the Access Control Lists (ACL) screen of the administrator interface.
6. Set the following ACLs to valid.
* Task 001 - Hide Actions
7. Deploy all ACLs.
8. Go to the Process Management screen of the administrator interface.
9. Setthe Task Handling process to valid.

10. Deploy all processes.

26.1.1 Console Command

There is a console command to list, enable and disable the process groups. Execute the command with the
—--help option for detailed instructions about how it works.

$ bin/otrs.Console.pl Maint::STORM: :ProcessGroups: :Toggle —-help
Enable/Disable a process group and its dependencies
Usage:

otrs.Console.pl Maint::STORM: :ProcessGroups: :Toggle [—--name ...] [-—-1list] [-—-enable],
— [-—disable]

(Fortsetzung auf der nachsten Seite)
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(Fortsetzung der vorherigen Seite)

Options:
[-—name ...] — Name of the process group (all if omitted).
[--1ist] - List all process groups.
[-—enable] - Enable the process group.
[-—disable] — Disable the process group.
[--help] - Display help for this command.
[-—no—-ansi] — Do not perform ANSI terminal output coloring.
[-—quiet] — Suppress informative output, only retain errory
—messages.

26.2 Verwendung

We developed the processes based on best practices. We also know that every customer has different
workflow, so it might be that the processes have to be customized before deploy them and use them in
production. Please consult with our experts before activating a process.

The general usage of processes are explained in the Administrator Manual. For detailed usage of the process
above ask the Customer Solutions Team.
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KAPITEL 27

Offline Registration

This feature is provided by an additional package. It allows to register the system in an offline environment.

Bemerkung: This package is not part of the default STORM installation. Contact OTRS Group to get a
special contract to use this feature.

The following system configuration settings need to be enabled and set properly:
* SMIME
* SMIME: :Bin
* SMIME: :CertPath
* SMIME: :PrivatePath

For the offline registration, a registration key file provided by OTRS Group is required.

27.1 Verwendung

The offline registration process can be done by either using the administrator interface via the browser or
executing a command in the terminal.

To register the system via the administrator interface:
1. Go to the System Registration screen of the administrator interface.
2. Upload the registration key file provided by OTRS Group.
3. Click on the Register button to finish the registration process.

To register the system via the command line:

1. Save the registration key file provided by the OTRS Group somewhere in the system where the otrs
user have read access.
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2. As the ot rs user, open the terminal and navigate to the home folder of STORM.

3. Execute the following command:

otrs> bin/otrs.Console.pl Admin::0fflineRegistration::LoadKey —--key-path PATH_TO_
—~KEY_FILE

A contract is attached to the registration key file. This contract might contain an expiration date. Some
days before it expires the system will show warning messages about it (same mechanism as with an online
registration). To continue use the system without any interruption it is necessary to contact OTRS Group to
renew the contract and get a new registration key.

Any new registration key can be loaded into the system by using any of the methods described above at any
time within the current contract expiration date.

Bemerkung: After a contract is expired the graphical user interface of STORM will be restricted and it can
not be used. In such case is needed to use the command line method to load the new registration key file
and renew the contract.
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